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Resumen. La auditoria informatica es un proceso de control que surge como
un érgano de supervision en instituciones estatales y privadas. Inicialmente,
se enfocaba en aspectos econdmico-financieros, evaluando la integridad y
veracidad de la informacién financiera y contable, y garantizando el
cumplimiento de normas y regulaciones. La auditoria informatica, por otro
lado, tiene como objetivo evaluar y analizar los sistemas y procesos
informéticos de una organizacion, buscando garantizar su integridad,
confiabilidad y seguridad. Se lleva a cabo mediante actividades como la
revision de controles internos, evaluacion de riesgos, analisis de
infraestructura tecnoldgica y cumplimiento de normativas vigentes. La
auditoria informética también se preocupa por la gestion de la informacion y
la eficiencia de los sistemas informaticos. Su importancia radica en la
proteccion de recursos informaticos, cumplimiento de politicas y normas,
gestion de la informacion y mejora de la eficiencia de los sistemas. Se analizd
los cambios que han surgido en el &mbito de la auditoria informética en
relacion a la implementacion de la ley de proteccion de datos en Ecuador.

Palabras Clave: Auditoria Informatica, proteccion de datos, gestion de la
informacion.

Abstract. Computer auditing is a control process that emerged as a
supervisory body in state and private institutions. Initially, it focused on
economic-financial aspects, evaluating the integrity and veracity of financial
and accounting information, and ensuring compliance with rules and
regulations. Computer auditing, on the other hand, aims to evaluate and
analyze an organization's computer systems and processes, seeking to ensure
their integrity, reliability and security. It is carried out through activities such
as the review of internal controls, risk assessment, analysis of technological
infrastructure and compliance with current regulations. 1T auditing is also
concerned with information management and the efficiency of IT systems.
Its importance lies in the protection of IT resources, compliance with policies
and standards, information management and improvement of system
efficiency. The changes that have arisen in the field of computer auditing in
relation to the implementation of the data protection law in Ecuador were
analyzed.

Keywords: IT Audit, data protection, information management.
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1. INTRODUCCION
La auditoria informatica desempefia un papel crucial en la proteccion de datos personales. Segun
Reascos Velastegui (2019), la auditoria informatica se caracteriza por ser un proceso sistematico
y metddico que busca garantizar la integridad, confiabilidad y seguridad de los sistemas
informéticos y la informacién manejada por una organizacion. Esto implica llevar a cabo
revisiones exhaustivas de los controles internos para identificar posibles vulnerabilidades y evaluar
los riesgos asociados al uso de la tecnologia de la informacion.
En el contexto actual, con el crecimiento exponencial de las redes sociales y su impacto en la vida
cotidiana, la seguridad y proteccion de los datos personales en estos entornos digitales se ha vuelto
cada vez méas importante. Tanto las personas individuales como las empresas y organizaciones que
operan en linea estan expuestas a ciberataques que buscan obtener acceso no autorizado a perfiles
y explotar informacion con fines maliciosos. Esta vulnerabilidad plantea un desafio para la
proteccién de datos y la seguridad en redes sociales.
La investigacion sobre ciberataques en sitios de redes sociales y la proteccion de datos personales
revela que no solo las personas individuales estan expuestas a estos ataques, sino también las
empresas y organizaciones que operan en linea (Escobar-Macias & Alvarez-Galarza, 2022). Con
el aumento en el uso de las redes sociales y su impacto en la vida cotidiana, es fundamental
garantizar la seguridad y proteccion de los datos personales en estos entornos digitales.
Diversas investigaciones han destacado la importancia de abordar los ciberataques en redes
sociales y proteger los datos personales. Los estudios han analizado la auditoria informética como
un proceso sistematico y metodico que busca garantizar la integridad, confiabilidad y seguridad
de los sistemas informaticos y la informacion manejada por una organizacion (Reascos Velastegui,
2019). Ademas, se han examinado las normativas y regulaciones vigentes en materia de proteccion
de datos para evaluar el cumplimiento de las leyes y regulaciones aplicables en relacion con la
recoleccion, almacenamiento, procesamiento y transmision de datos personales.
La implementacion de la ley de proteccion de datos en Ecuador y la necesidad de adaptar la
auditoria informatica a estos cambios han motivado al autor a investigar los avances y
modificaciones en el &mbito de la auditoria informatica en relacion con la proteccion de datos en
redes sociales. El autor se ha interesado en analizar como la auditoria informatica puede fortalecer
la seguridad y proteccion de los datos personales en estos entornos digitales y como puede
contribuir al cumplimiento de los requisitos legales establecidos en Ecuador.
El objetivo de esta investigacion es analizar los cambios que han surgido en el ambito de la
auditoria informatica en relacién a la implementacion de la ley de proteccion de datos en Ecuador.

Se busca comprender como la auditoria informatica puede fortalecer la seguridad y proteccion de
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los datos personales en redes sociales, identificar posibles deficiencias en los procedimientos y
controles existentes, y formular recomendaciones para mitigar los riesgos de ciberataques.

En esta investigacion se llevara a cabo un andlisis exhaustivo de la auditoria informética en el
contexto de la proteccion de datos en redes sociales, especificamente en relacion con la
implementacion de la ley de proteccion de datos en Ecuador. Se examinaran los cambios y
adaptaciones que se han realizado en el ambito de la auditoria informatica para cumplir con los
requisitos legales y proteger los datos personales en redes sociales. A partir de revisiones
exhaustivas y analisis de los controles internos, se identificaran posibles vulnerabilidades y se
propondran medidas de seguridad adecuadas para mitigar los riesgos de ciberataques (Reascos
Velastegui, 2019).

2. METODOLOGIA

El presente articulo cientifico emplea una metodologia descriptiva con el propdésito de brindar una
panordmica general y una sintesis de la literatura disponible acerca de la auditoria informética. Los
datos utilizados en este estudio se adquieren mediante la revision de articulos cientificos y la
exploracion de bases de datos en linea, haciendo uso de palabras clave relevantes.

Se lleva a cabo un analisis exhaustivo de los articulos seleccionados con el fin de identificar temas
fundamentales y extraer informacion pertinente. No se recolectan datos primarios ni se realizan
experimentos en este tipo de investigacion. EI enfoque principal de este estudio es reunir y organizar
el conocimiento existente, asi como identificar tendencias y brechas en la investigacion. Los
resultados obtenidos pueden servir como base para futuras investigaciones y como fuente de

informacion para profesionales y académicos interesados en la auditoria informatica.

3. CONTEXTULIZACION

La Auditoria Informatica

1. Auditoria: segiin Deream Arom Jimenez Ortiz y Ayala (2019), la auditoria es un proceso de
control que surge como un 6rgano de supervision en instituciones estatales y privadas.
Inicialmente, su funcion se centraba en aspectos econdémico-financieros, como lo evidencian
las peritaciones judiciales y las contrataciones de contables expertos por parte de bancos
oficiales. La auditoria tiene como objetivo principal evaluar la integridad y veracidad de la
informacién financiera y contable, asi como garantizar el cumplimiento de las normas y

regulaciones aplicables. En el proceso de auditoria, se utilizan técnicas de analisis, verificacion
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y exposicion de debilidades y disfunciones, y se pueden presentar recomendaciones en el
informe final para abordar las deficiencias identificadas.

La auditoria se lleva a cabo de manera independiente, lo que significa que el auditor no tiene
ninguna relacion directa con la organizacion auditada y sus conclusiones no son vinculantes.
Esto garantiza una evaluacién imparcial y objetiva de la informacidn financiera y contable de
la organizacion. A través de la aplicacion de técnicas rigurosas de auditoria, como pruebas de
cumplimiento, pruebas sustantivas y revision de controles internos, se busca identificar
posibles errores, fraudes o irregularidades en los registros contables. Ademas, se evallan los
procedimientos y controles internos para determinar su efectividad y eficiencia.

2. Auditoria Informatica: la auditoria informética se refiere a un proceso metodico y sistematico
cuyo proposito principal es evaluar y analizar los sistemas y procesos informéticos de una
organizacion (Bailon, 2019). Su objetivo es garantizar la integridad, confiabilidad y seguridad
de la infraestructura tecnologica y la informacion manejada por la organizacion (Imbaquingo,
2020).

Segun Imbaquingo et al (2020), esta auditoria implica una serie de actividades, que incluyen
la revision de los controles internos, la evaluacion de los riesgos asociados al uso de la
tecnologia de la informacion, el analisis de la infraestructura tecnoldgica, la revisién de los
procedimientos de seguridad y el cumplimiento de las normativas y regulaciones vigentes.
Durante el proceso de auditoria informética, se llevan a cabo diversas etapas, como la
recopilacion y analisis de informacion, la identificacion de vulnerabilidades y debilidades, la
evaluacion de los controles existentes, la formulacion de recomendaciones para mejorar la
seguridad y eficiencia de los sistemas informaticos, y la emision de informes detallados con
los resultados obtenidos (Albarran et al, 2020).

Es importante resaltar que la auditoria informatica no se enfoca Unicamente en aspectos
técnicos, sino que también considera la gestion de la informacion, el cumplimiento de politicas
y normas internas, asi como la proteccion de la privacidad y confidencialidad de los datos.

3. Metodologia de la Auditoria Informatica: Segin Palomino Sysoeva, D. A., & Villegas
Rojas, C. A. (2022), propone una metodologia flexible y escalable para llevar a cabo la
auditoria informatica interna en la Universidad Andina del Cusco. Esta metodologia consta de
cuatro fases que orientan todo el proceso de auditoria:

En la primera fase, se establece el contacto con los responsables y colaboradores de la
universidad para recopilar informacion relevante sobre la infraestructura tecnoldgica, los
sistemas informaticos y los procesos relacionados. También se recaban los aspectos generales

necesarios para comprender el entorno y los objetivos de la auditoria.
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La segunda fase se centra en la planificacion detallada de la auditoria informatica. Aqui se
definen los objetivos especificos, el alcance de la auditoria, los recursos necesarios y se elabora
un cronograma de actividades. Ademas, se identifican los riesgos asociados y se determinan
las técnicas de auditoria adecuadas para evaluarlos.

En la tercera fase, se lleva a cabo el trabajo de campo de la auditoria. Se recopila y analiza la
informacion pertinente, se realizan pruebas y se evalGan los controles internos existentes. Se
identifican posibles vulnerabilidades y debilidades en los sistemas informaticos, y se formulan
recomendaciones para mejorar la seguridad y eficiencia de los mismos. Durante todo el
proceso, se garantiza la confidencialidad y la integridad de la informacion.

En la fase final, se elabora el informe final de la auditoria informatica. En este informe se
presentan de manera clara y concisa los hallazgos, las recomendaciones y las conclusiones
derivadas del proceso de auditoria. Se hace hincapié en la importancia de que las
recomendaciones sean practicas y se prioricen en funcion de su impacto y riesgo. El informe
se entrega a la direccién de la universidad para su revision y toma de decisiones.

Ademas, se contempla la posibilidad de agregar una fase de seguimiento y control del
cumplimiento de las recomendaciones emitidas durante la auditoria, lo cual sera evaluado por
la comisidn auditora. La metodologia se basa en los principios de COBIT 5y los estandares
generales de ISACA para garantizar la calidad y la ética en todo el proceso de auditoria.

4. Importancia de La Auditoria Informatica: Segun Deream Arom Jimenez Ortiz, & Ayala,
J. C. (2019), la Auditoria Informatica desempefia un papel de vital importancia en el entorno
empresarial actual, donde la tecnologia de la informacion se ha convertido en una parte
fundamental de las operaciones y procesos de las organizaciones. Su objetivo principal radica
en garantizar la integridad, confiabilidad y seguridad de los sistemas informaticos y la
informacidn que se maneja en ellos.

En primer lugar, la Auditoria Informatica cumple un rol fundamental en la proteccién de los
recursos informaticos de una organizacion. Esto implica evaluar y analizar los sistemas y
procesos tecnoldgicos para identificar posibles vulnerabilidades y debilidades que puedan
poner en riesgo la seguridad de la infraestructura tecnoldgica y la informacion almacenada en
ella. Mediante la deteccidn de riesgos, se pueden implementar medidas y controles necesarios
para prevenir y mitigar posibles amenazas.

Ademas, la Auditoria Informatica contribuye a asegurar el cumplimiento de politicas, normas
y regulaciones internas y externas. Esto implica evaluar si los sistemas y procesos informaticos

estan alineados con las directrices y estandares establecidos, asi como verificar si se cumplen
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los requisitos legales y de seguridad. De esta manera, se garantiza que la organizacion opere
de acuerdo con las normas y se evitan posibles sanciones y consecuencias negativas.

Otro aspecto importante de la Auditoria Informéatica es su enfoque en la gestion de la
informacion. Esto implica evaluar la calidad, precision, confidencialidad e integridad de los
datos manejados por los sistemas informaticos. Se busca asegurar que la informacion esté
disponible cuando sea necesaria, sea precisa y confiable, y esté protegida contra accesos no
autorizados. Esto se logra a traves de la revision de los controles de acceso, la implementacion
de medidas de seguridad adecuadas y la realizacion de pruebas de validacion.

Ademas, la Auditoria Informatica también se preocupa por la eficiencia y eficacia de los
sistemas informéticos. Esto implica evaluar la adecuada utilizacion de los recursos, el
rendimiento de los sistemas, la optimizacion de los procesos y la identificacion de posibles
mejoras. Se busca garantizar que los sistemas informaticos cumplan con su proposito de apoyar
las operaciones de la organizacion de manera eficiente y efectiva.

5. Hallazgos: se refiere a la identificacion de una situacion, hecho o condicion que se considera

relevante y que requiere atencion o accion por parte de la organizacion auditada. Estos
hallazgos pueden ser positivos, cuando se encuentran practicas o controles efectivos que
contribuyen al cumplimiento de los objetivos de la auditoria, 0 negativos, cuando se detectan
debilidades, deficiencias o incumplimientos en los sistemas informaticos y procesos
relacionados. Los hallazgos en auditoria informatica se basan en el anlisis y evaluacion de la
infraestructura tecnoldgica, los controles internos, los procedimientos de seguridad, el
cumplimiento de normativas y regulaciones, y otros aspectos relevantes para garantizar la
integridad, confiabilidad y seguridad de los sistemas informaticos y la informacion manejada
por la organizacion (Deream Arom Jimenez Ortiz, & Ayala, J. C.,2019).
Una vez identificados los hallazgos, se documentan en el informe de auditoria informatica,
donde se describen de manera clara y concisa, se presentan las evidencias recopiladas durante
la auditoria y se proporcionan recomendaciones para abordar y solucionar los problemas
identificados. Estos hallazgos son de vital importancia para la toma de decisiones de la
organizacion auditada, ya que les permiten mejorar sus practicas de seguridad, eficiencia y
cumplimiento normativo en el &mbito informatico (Deream Arom Jimenez Ortiz, & Ayala,
J. C.,2019).

Proteccién de datos personales en Ecuador: La proteccion de datos personales es un derecho
fundamental reconocido por la Constitucion del Ecuador y por diversos instrumentos

internacionales. Este derecho implica que las personas tienen el poder de controlar la informacion
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que les concierne, asi como el uso que se le da a la misma por parte de terceros, sean estos publicos
o privados. La proteccidn de datos personales busca garantizar la autodeterminacién informativa,
la intimidad, la honra y la reputacion de las personas frente al tratamiento de sus datos personales
(LOPDP, 2021).

Ecuador cuenta con una normativa especifica sobre proteccion de datos personales, que es la Ley
Organica de Proteccion de Datos Personales, publicada en el Registro Oficial el 17 de febrero de
2021. Esta ley establece los principios, derechos, obligaciones y procedimientos para regular el
tratamiento de datos personales en el pais, asi como las autoridades competentes para su aplicacion
y control. La ley también prevé la creacién de un Registro Nacional de Proteccion de Datos
Personales, que sera administrado por el Consejo de Participacion Ciudadana y Control Social
(LOPDP, 2021).

La existencia de esta ley demuestra el compromiso de Ecuador en proteger la privacidad y los
derechos de las personas en el entorno digital. Proporciona un marco legal claro y establece
responsabilidades para las organizaciones que recopilan, procesan y almacenan datos personales.
Esto brinda a los individuos un mayor control sobre su informacién personal y establece pautas
claras para el uso adecuado y seguro de los datos.

Ademas, la Ley Organica de Proteccion de Datos Personales también fomenta la conciencia y la
cultura de proteccion de datos en la sociedad ecuatoriana. Al establecer los principios y derechos
fundamentales en materia de proteccion de datos, se promueve una mayor responsabilidad por
parte de las organizaciones y se fomenta la transparencia en el manejo de la informacion personal.
Esto contribuye a fortalecer la confianza de los individuos en el uso de los servicios digitales y a

garantizar un entorno seguro para el intercambio de informacion.

1. Ley de proteccion de datos personales: la ley de proteccion de datos personales ecuador es
una norma juridica que tiene como objetivo garantizar el derecho fundamental de las personas
a la autodeterminacion informativa, es decir, a decidir libremente sobre el uso y destino de sus
datos personales. Esta ley establece los principios, derechos, obligaciones y procedimientos
que deben observar los responsables y encargados del tratamiento de datos personales, asi
como las autoridades competentes para su proteccion y control. La ley de proteccion de datos
personales ecuador reconoce a los titulares de los datos personales el derecho de acceso,
rectificacion, cancelacion, oposicion, portabilidad e informacion sobre sus datos, asi como el
derecho a no ser objeto de decisiones automatizadas que afecten su esfera juridica o personal.
Asimismo, la ley de proteccion de datos personales ecuador establece las medidas de seguridad

que deben adoptar los responsables y encargados del tratamiento de datos personales para
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evitar su perdida, alteracion, acceso no autorizado o uso indebido. La ley de proteccion de

datos personales ecuador también regula las transferencias internacionales de datos personales,

las infracciones y sanciones administrativas, asi como las acciones judiciales y extrajudiciales

que pueden ejercer los titulares de los datos personales en caso de vulneracion de sus derechos
(LOPDP, 2021).

2. Obligaciones de las empresas que tratan los datos: Segun la Ley Orgéanica de Proteccién de

Datos Personales (LOPDP, 2021), las empresas que tratan datos personales en Ecuador tienen

una serie de obligaciones que deben cumplir. Estas obligaciones estan disefiadas para proteger

los derechos de los ciudadanos ecuatorianos y garantizar un tratamiento adecuado y seguro de

sus datos. Algunas de estas obligaciones incluyen:

Obtener el consentimiento expreso, previo, libre e informado de los titulares de los datos
para su tratamiento, a menos que existan excepciones previstas en la ley. Esto significa que
las empresas deben obtener un consentimiento claro y especifico de los individuos antes de
recopilar, procesar o utilizar sus datos personales.

Informar a los titulares de los datos sobre la finalidad, el alcance, la duracién y el
responsable del tratamiento de sus datos. Las empresas deben ser transparentes y
proporcionar informacion clara a los individuos sobre como se utilizaran sus datos
personales, quién serd responsable de su tratamiento y durante cuadnto tiempo se
conservaran.

Garantizar la seguridad, confidencialidad e integridad de los datos personales. Las
empresas deben implementar medidas técnicas y organizativas adecuadas para proteger los
datos contra pérdida, alteracion, acceso no autorizado o uso indebido. Esto implica el uso
de medidas de seguridad como el cifrado de datos, el control de acceso y la proteccion
contra amenazas cibernéticas.

Respetar los principios de licitud, finalidad, proporcionalidad, calidad, transparencia y
responsabilidad en el tratamiento de los datos personales. Esto implica que las empresas
deben cumplir con los principios éticos y legales establecidos en la ley al tratar los datos
personales de los individuos.

Notificar tanto a los titulares de los datos como a la autoridad competente en caso de que
ocurra una violacion de seguridad que afecte los datos personales. Las empresas deben
tomar las medidas necesarias para informar a los individuos y a las autoridades pertinentes
en caso de que se produzca una brecha de seguridad que comprometa la privacidad de los

datos.
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e Cumplir con las disposiciones y sanciones establecidas por la ley y el reglamento en
materia de proteccion de datos personales. Esto implica que las empresas deben cumplir
con todas las regulaciones y normativas establecidas por la LOPDP y enfrentar posibles
sanciones en caso de incumplimiento.

Estas obligaciones establecidas por la Ley Organica de Proteccion de Datos Personales buscan

garantizar que las empresas en Ecuador traten los datos personales de manera responsable,

ética y segura, protegiendo asi los derechos y la privacidad de los ciudadanos. Al cumplir con
estas obligaciones, las empresas contribuyen a generar confianza en el uso y la gestién de los

datos personales en el entorno digital.

Auditoria informética y proteccion de datos personales: Segin Corredera de Colsa, L. E., &
Garcia Fernandez, F. (2019), en cada pais existe legislacion vigente para el control, tratamiento y
transmision de la informacion personal. Estos controles establecen ciertas obligaciones que la
organizacion debe cumplir en cuanto a la proteccion de datos personales. En el contexto de una
auditoria informatica, es fundamental tener en cuenta esta legislacion y evaluar si los sistemas y
procesos de la organizacién estan cumpliendo con los requisitos establecidos.

En el caso especifico de analizar un sistema que incumple la normativa de proteccion de datos, la
auditoria informatica se convierte en una herramienta clave para identificar y abordar esta
problematica. EI incumplimiento de la normativa puede manifestarse en diversas formas, como el
acceso no autorizado a datos personales, la falta de controles adecuados para garantizar la
confidencialidad y la integridad de la informacién, o la transmision insegura de datos sensibles.

Al realizar la auditoria informatica, se lleva a cabo un analisis exhaustivo del sistema, identificando
las areas en las que se produce el incumplimiento de la normativa. Esto implica evaluar la
implementacién de medidas de seguridad, la configuracion de los sistemas, el acceso a los datos y la
gestion de los registros, entre otros aspectos relevantes.

Una vez identificadas las deficiencias, la auditoria informatica debe formular recomendaciones y
acciones correctivas para abordar el incumplimiento de la normativa. Estas recomendaciones pueden
incluir la mejora de los controles de acceso, la implementacion de medidas de seguridad adicionales,
la revision de los procedimientos de gestion de datos y la capacitacion del personal en materia de
proteccién de datos.

Es importante que la auditoria informatica documente detalladamente los hallazgos relacionados con
el incumplimiento de la normativa de proteccion de datos y sus implicaciones para la organizacion.
Esto permitira a la direccion tomar decisiones informadas y tomar las medidas necesarias para

corregir las deficiencias encontradas.
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Beneficios de realizar auditorias informaticas regulares para garantizar la seguridad de los
datos personales: la realizacion de auditorias informaticas regulares para garantizar la seguridad de
los datos personales es un aspecto de suma importancia en la gestion de la informacion en la
actualidad. Segun Deream Arom Jimenez Ortiz y Ayala J. C. (2019), esta préactica adquiere un valor
significativo al proporcionar los controles necesarios y suficientes que contribuyen al apropiado
desempefio de los sistemas de informacion, asegurando asi la confiabilidad y seguridad de estos.

En un entorno cada vez mas digitalizado y con constantes avances tecnoldgicos, es imprescindible
contar con sistemas de informacion confiables y seguros para proteger los datos personales de los
individuos. Las auditorias informaticas se convierten en una herramienta fundamental para lograr este
objetivo, ya que permiten evaluar de manera sistematica los sistemas y procesos informaticos de una
organizacion en busca de posibles vulnerabilidades, fallas en los controles y riesgos asociados a la
proteccidn de los datos personales.

La identificacion de estas vulnerabilidades y riesgos mediante las auditorias informéticas brinda a la
organizacion la oportunidad de implementar medidas preventivas y correctivas de manera proactiva.
Esto implica fortalecer los controles de seguridad existentes, mejorar las politicas y procedimientos
internos, y adoptar tecnologias mas avanzadas para garantizar la integridad, confidencialidad y
disponibilidad de la informacion personal.

Asimismo, las auditorias informaticas ayudan a las organizaciones a cumplir con las normativas y
regulaciones vigentes en materia de proteccion de datos personales. En un contexto donde las leyes
y regulaciones sobre privacidad y proteccion de datos estan en constante evolucion, las auditorias
informaticas se convierten en una herramienta indispensable para verificar si la organizacion esta
cumpliendo con los requisitos legales y éticos establecidos. Esto incluye aspectos como la obtencion
del consentimiento adecuado para el procesamiento de datos, la implementacion de medidas de
seguridad técnicas y organizativas apropiadas, y la notificacion de brechas de seguridad en caso de
producirse.

Ademas, las auditorias informaticas contribuyen a la deteccidn temprana de posibles incidentes de
seguridad y amenazas cibernéticas. Al evaluar de manera sistematica los sistemas informaticos, se
pueden identificar patrones o0 comportamientos andmalos que podrian indicar la presencia de ataques
0 intrusiones no autorizadas. Esto permite tomar medidas inmediatas para mitigar el impacto y

minimizar los riesgos asociados con la seguridad de los datos personales.

El papel clave de la auditoria informatica en la prevencion de violaciones a la ley de proteccion

de datos: la auditoria informaética desempefia un papel importante en la prevencion de violaciones a
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la ley de proteccion de datos ya que, segun Ramos, M. A. (1996), al constatar los accesos autorizados
en cumplimiento de las politicas de la entidad. Para el adecuado control interno y una posterior
auditoria efectiva, es fundamental contar con registros que permitan identificar quién ha accedido a
qué informacidn, asi como quién ha realizado modificaciones o eliminaciones y cuando, e incluso
desde qué ubicacion se ha llevado a cabo dicha actividad.

La auditoria informatica se enfoca en evaluar y verificar la implementacién de medidas de seguridad
que aseguren el cumplimiento de la normativa de proteccién de datos. A través de la revision
exhaustiva de los controles y procedimientos existentes, se busca identificar posibles vulnerabilidades
y riesgos que podrian dar lugar a violaciones de la ley.

La importancia de contar con registros detallados de los accesos y acciones realizadas radica en la
capacidad de rastrear y responsabilizar a los individuos involucrados en caso de cualquier incidencia.
Los registros de auditoria permiten identificar patrones sospechosos, detectar actividades no
autorizadas o inapropiadas, y tomar medidas correctivas de manera oportuna para evitar cualquier
violacion a la ley de proteccion de datos.

Asimismo, la auditoria informética proporciona una vision integral de los sistemas y procesos
tecnoldgicos de una organizacion, asegurando que los controles implementados sean efectivos y estén
alineados con las regulaciones vigentes. Ademas, evalta el cumplimiento de las politicas de seguridad

establecidas y la efectividad de las medidas de proteccion de datos implementadas.

4. DISCUSION

Los resultados presentados en este articulo de revision resaltan la importancia de la auditoria
informatica en la proteccion de datos personales. La auditoria informéatica desempefia un papel
fundamental al evaluar y analizar de manera sistematica los sistemas y procesos informaticos de una
organizacion. Su objetivo principal es garantizar la integridad, confiabilidad y seguridad de la
infraestructura tecnoldgica y la informacion manejada. A través de la identificacion de posibles
vulnerabilidades y debilidades en los sistemas, la auditoria informética permite implementar medidas
y controles necesarios para prevenir y mitigar amenazas. Asimismo, contribuye al cumplimiento de
politicas, normas y regulaciones tanto internas como externas, asegurando que los sistemas
informaticos estén alineados con los estandares establecidos y cumpliendo con los requisitos legales
y de seguridad.

En el contexto de la proteccion de datos personales en Ecuador, se reconoce que es un derecho
fundamental respaldado por la legislacion vigente. La Ley Organica de Proteccion de Datos
Personales establece los principios, derechos, obligaciones y procedimientos para regular el

tratamiento de datos personales en el pais. La auditoria informatica se convierte en una herramienta
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esencial para garantizar el cumplimiento de esta normativa, al evaluar la gestion de la informacién, la

confidencialidad y la integridad de los datos manejados por los sistemas informaticos. Ademas, la

auditoria informatica desempefia un papel crucial al identificar posibles riesgos y vulnerabilidades en

el manejo de datos personales en distintas plataformas digitales. Esto permite tomar medidas

proactivas para fortalecer la seguridad y proteccion de los datos, tanto para los individuos como para

las organizaciones que operan en linea.

5. RESULTADOS

ASPECTO

ANTES DE LA
IMPLEMENTACION DE LA
LEY DE PROTECCION DE
DATOS

DESPUES DE LA
IMPLEMENTACION DE LA
LEY DE PROTECCION DE
DATOS

Alcance de la auditoria

La auditoria informatica se centraba
en la evaluacion de los sistemas
informaticos y las medidas de
seguridad técnicas. La revision de los
controles de proteccion de datos
personales no era un enfoque
prioritario.

La auditoria informéatica amplia su
alcance para incluir una evaluacion
exhaustiva de los controles de
proteccion de datos personales,
asegurando el cumplimiento de las
regulaciones establecidas por la ley
de proteccion de datos.

Evaluacion de riesgos

La evaluacién de riesgos no tenia un
enfoque especifico en los riesgos
asociados a la proteccion de datos
personales.

Se incorpora una evaluacion detallada
de los riesgos asociados a la
proteccion de datos personales,
considerando aspectos como la
confidencialidad, integridad vy
disponibilidad de la informacién
personal en redes sociales.

Revision de
procedimientos

politicas

Las politicas y procedimientos
relacionados con la proteccion de
datos personales no eran una
prioridad en la revisién de la auditoria
informatica.

Se lleva a cabo wuna revision
exhaustiva de las politicas vy
procedimientos  existentes  para
garantizar el cumplimiento de las
regulaciones de proteccion de datos y
se recomiendan mejoras y ajustes
segun sea necesario.

Cumplimiento normativo

No se realizaban evaluaciones
especificas del cumplimiento
normativo en relacién con la
proteccion de datos personales.

Se incorpora una evaluacion detallada
del cumplimiento normativo en
relacion con la proteccion de datos
personales, asegurando que la
organizacion cumpla con las leyes y
regulaciones establecidas por la ley
de proteccion de datos en Ecuador.

Reporte y recomendaciones

Las recomendaciones se centraban en
la mejora de la seguridad de los
sistemas informéticos en general.

Las recomendaciones se enfocan en
fortalecer los controles de proteccién
de datos personales, implementar
medidas adicionales de seguridad y
garantizar el cumplimiento de las
regulaciones establecidas por la ley
de proteccion de datos.

Elaborado por : El autor
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6. CONCLUSIONES

e La auditoria informatica ha ampliado su alcance para incluir una evaluacion exhaustiva de los
controles de proteccion de datos personales. Anteriormente, el enfoque se centraba en la
evaluacion de sistemas informaticos y medidas de seguridad técnicas. Ahora, se reconoce la
importancia de revisar y evaluar los controles especificos relacionados con la proteccion de datos
personales en redes sociales.

e La evaluacion de riesgos se ha vuelto mas integral, considerando los riesgos asociados a la
confidencialidad, integridad y disponibilidad de la informacion personal en redes sociales. Esto
se debe a la necesidad de identificar y mitigar los riesgos especificos que surgen de la interaccion
de las personas y las organizaciones en estos entornos digitales.

e Existe un mayor énfasis en la revision y mejora de politicas y procedimientos relacionados con la
proteccién de datos personales. La auditoria informatica se encarga de evaluar el cumplimiento
normativo en relacion a la recoleccion, almacenamiento, procesamiento y transmision de datos
personales, asegurando que las organizaciones cumplan con las leyes y regulaciones establecidas
por la ley de proteccion de datos en Ecuador.
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