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Abstract: In this article, he talks about how a computer audit was carried

. . . out in the Educational Unit “Miguel Angel Ledn Pont6n”, in the city of
Los contenidos de este articulo estan

bajo una licencia de Creative Riobamba”, province of Chimborazo, as an objective the detection of
fggﬂgsn:OA;tfibution‘l-O'memational flaws in the computer systems and the note system allowing to give
Los autores. conservan los. derechos information on the status of these and thus allow the optimization of

morales y patrimoniales de sus obras. resources. For its development, interviews were applied to the person in
charge of the laboratory and students in the classroom, different
techniques were used such as observation, questionnaires and the review
of documents. Some weaknesses were identified such as: the overload of
resources in the machines, which determined that the educational unit
does not have optimal machines for the use of students. It is recommended
that the authorities of the Educational Unit “Miguel Angel Leon Ponton”
that they update their equipment to guarantee a better use and learning of
the students and for the grading system.

Keywords: Activity, auditoriums, school, control, regulations, records

technologyrain.com.ar 1



Technology Rain Journal ISSN: 2953-464X

1. INTRODUCION
El concepto de auditoria de TI siempre ha estado asociado a la auditoria en general y a la

auditoria interna en particular, y desde tiempos histéricos ha estado asociado a la contabilidad, control
de registros y actividades (Molina,2016). Algunos historiadores incluso sostienen que el surgimiento
de la escritura fue el resultado de la necesidad de registrar y controlar las actividades (Molina,2020).
Si analizamos el nacimiento y la existencia de la auditoria informéatica desde un punto de vista
empresarial, tendremos que empezar analizando el contexto organizativo y ambiental en el que se
mueve (Luna,2021). Se determina que, tanto dentro del contexto estratégico como del operativo de
las organizaciones actuales, los sistemas de informacion y la arquitectura que los soporta, desempefian
un importante papel como uno de los soportes basicos para la gestion y el control del negocio, siendo
asi unos de los requerimientos basicos de cualquier organizacion (Lozada,2020). Esto da lugar a los
sistemas de informacion de una organizacién (Santillan, 2021).

La auditoria se desarrolla con base a normas, procedimientos y técnicas definidas formalmente
por institutos establecidos; por lo tanto, solo se expondran algunos aspectos necesarios para su
entendimiento; no obstante, se sugiere leer los libros listados en la bibliografia, asi como la
participacion directa y activa en los institutos o asociaciones relacionados con el campo de la
especialidad. En cuanto, a la problematica interna de la Unidad Educativa “Miguel Angel Ledn
Ponton” de las falencias en los sistemas informaticos y el resguardo de la informacién, la auditoria
informatica pretende dar las principales recomendaciones o medidas preventivas y correctivas a

dichos problemas.

2. METODOLOGIA O MATERIALES Y METODOS
Esta investigacion es de tipo inductiva, basada en el concepto global de llegar a lo especifico,

el cual inicia identificando cada una de las variables de la problematica establecida, de esta manera
se establecera la relacion causa - efecto entre los elementos que componen la investigacion, logrando
una sintesis de la problematica. Las técnicas y procedimientos utilizados para esta investigacion son
la observacion (analizar el flujo de la informacion en todos los procesos) y la encuesta (realizada a
los estudiantes del instituto y el personal del laboratorio).

La informacion obtenida es tabulada y sometida a técnicas matematicas de tipo estadistico y
manejo de porcentajes, para lo cual se desarrollan tablas de resultados cuyos valores estan
representados en porcentajes, observados en la seccidn de resultados, de este articulo. Este proyecto
utiliza dos marcos de referencia, COSO ERM para tratar los riesgos y MAGERIT 3.0 para identificar
amenazas en los activos. Estos marcos de referencia o0 metodologias permiten encontrar los valores
de probabilidad e impacto de un evento, de esta manera, se multiplican los valores mencionados y se
obtiene un valor entero, que es el riesgo. COBIT 4.1 es utilizado para determinar el nivel de madurez

de los procesos de T1I.
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3. RESULTADOS Y DISCUCION

Resultados parciales
La distribucion de la carga laboral La asignacién u organizacion de la carga de trabajo se mide

en funcion del tipo de actividad que se realiza, ya sea un analista técnico o de subprocesos, para su
revision por parte del lider del equipo. Cabe sefialar que cada actividad se desarrolla en base a los
conocimientos adquiridos en cada funcion y plataforma responsable. En general, todas las actividades
son conocidas, especialmente con la gestion principal de una funcion o proceso.

e Presupuesto

La auditoria realizada es con fines académicos, por lo que no tiene un presupuesto asignado

e Equipo auditor necesario
Tres maquinas requeridas por cada auditor para el cumplimiento de las tareas y actividades.

Métodos de trabajo

e Encuestas
Para determinar el grado de satisfaccion con el centro de computo se realizé una encuesta al

personal encargado y un grupo de estudiantes de la unidad educativa Miguel Angel:
¢Qué tan satisfecho esta usted con el funcionamiento del centro de computo?
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Califique el estado de las maquinas, en el centro de computo.
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Califigue el estado de limpieza y orden del laboratorio.
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e Entrevistas
Se aplico una entrevista al docente encargado del centro de computo con el fin de conocer su

perfil profesional y experiencia en el area.

Anadlisis del Entorno operativo
e Hardware: Inventario, Utilidad, Ubicacion, y Estado actual

Pcl Laboratorio de computo
Pc2 Laboratorio de computo
Pc3 Laboratorio de computo
Pc4 Laboratorio de computo
Pc5 Laboratorio de computo
Pc6 Laboratorio de computo
Pc7 Laboratorio de computo
Pc8 Laboratorio de computo
Pc9 Laboratorio de computo
Pc10 Sistema Laboratorio de computo

Analisis de transacciones y recursos

Descripcion Valoracion (1 mas

bajo, 5mas alto
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Pc6
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Analisis de riesgos y amenazas

« Identificacion de riesgos
Por los resultados obtenidos se ha identificado que los riesgos se

encuentran enel hardware al igual que el entorno de trabajo.

« ldentificacion de las amenazas
Los sistemas de comunicacion pueden ser una amenaza al momento de

controlar

Pruebas de controles

« CPU
. cu

Equipo CPU (%)
Cpul 7
Cpu2 5
Cpu3 0
Cpu4 10.23
Cpu5 11.06
Cpub 9,43
Cpu7 12.60
Cpu8 6.28
Cpu9 115
CpulO 18

CPU (%)

>
4

mCpul wCpu?2 mCpud s Cpud mCpuS mCpub wCpu? mCpul n Cpu® wCpull

e Temperatura

Equipo Celsius
Cpul 27
Cpu2 49
Cpu3 0
Cpu4 62
Cpu5 87
Cpu6 82
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¢ Voltaje
- Voltae
Equipo Voltaje(volts)

Cpul 0,97

Cpu2 0,98

Cpu3 1,24
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o Frecuencia

Equipo MHZ
Cpul 3059.4
Cpu2 3059
Cpu3 0
Cpu4 3059
Cpu5 2460
Cpub 1682
Cpu7 1463.16
Cpu8 3059.44
Cpu9 2400.1

CpulO 3580

e Memoria

Equipo Memoria (%)
Cpul 67,20
Cpu2 72
Cpu3 0
Cpu4 87
Cpu5 89
Cpu6 78
Cpu7 79,6
Cpu8 80,60
Cpu9 75,2

Cpul0 86

CpulDd

Cpug

Cpug

Cpu?

Topologia de las redes realizar diagrama

e Distribucidn
Conexion de internet: Fibra de vidrio, utilizando un equipo Cisco y con radio Enlace con

atentas Ubiuiti y LocoMDb.
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e Politicas de Seguridad
Los docentes y cargos administrativos tienen el derecho de uso de la red, los estudiantes no

tienen privilegios salvo en casos que estén en la materia de “Computacion”.

e Normasy Procedimientos
Entendida como la responsabilidad de todos los miembros de la comunidad de la UEMALP

para acatar las declaraciones y/o instrucciones emanadas por la autoridad y/o funcionarios de nivel

jerarquico superior que conlleve al cumplimiento de objetivos y fines propuestos.

Las normas de la Constitucion de la Republica, Reforma a la Ley Orgéanica de Educacién

Intercultural y su Reglamento, al Cddigo de la Nifiez y la Adolescencia, a las disposiciones y

lineamientos del Ministerio de Educacion del Ecuador, acuerdos y alcances emitidos por las

autoridades del ramo.

Control de Administracion

Cumplir con la carga docente asignada

Asistir diariamente al estamento designado para este efecto

Registrar y evidenciar las actividades desarrolladas

Coordinar la ejecucion de actividades con las autoridades y dimensiones del
PEICA

Evaluar el impacto de las propuestas implementadas en el entorno educativo.
Informar a los organismos correspondiente de la eficacia de la implementacion
de las propuestas, procedimientos implementados

Retroalimentar las propuestas, planes y/o proyectos en la comunidad.
Solventar dudas e inquietudes de los miembros de la comunidad educativa
Promover reuniones mensuales con la finalidad de analizar las dificultades y

problemas encontrados

technologyrain.com.ar 8



Technology Rain Journal ISSN: 2953-464X
4 Discusion

Para la obtencién de cada uno de los resultados se ha hecho una valoracion porcentual de cada
uno de los componentes del centro de computo, tomando en cuenta el estado de cada uno de los

componentes y dando una valoracién de acuerdo con c6mo se encuentren, asi se obtiene:

Hardware : 80,14%
Software : 69,76%
Personal : 55%

Entorno : 60%

El primer hallazgo de la auditoria realizada es la valoracion dada a cada uno de los dispositivos
hardware usados en el centro de computo, en este caso se obtuvo un 80,14%, lo cual muestra que los
equipos estan en buen estado.

El segundo hallazgo de la auditoria es el estado la valoracion del software usado en cada
computadora del centro de coémputo tomando en cuenta la funcion que cumple, los recursos que
utiliza, entre otras caracteristicas. En este caso se obtuvo un 69,76%, lo cual demuestra una relativa
deficiencia.

El tercer hallazgo de la auditoria es la valoracién obtenida en el personal del centro de
computo tomando en cuenta la funcion que cumple, la capacitacion, entre otras caracteristicas. En
este caso se obtuvo un 55%, la baja valoracidn en gran parte se debe a que solamente se cuenta con
un docente encargado del centro de computo.

Finalmente tenemos una valoracion del 60% en del entorno del centro de computo, esta
valoracion esta basada en la seguridad, espacio y demas caracteristicas. La valoracién obtenida nos

demuestra la que existe falencias.

5 Conclusiones

Se ha recabado informacion de la institucién educativa, ademas del centro de computo el cual
esta dirigido principalmente apoyar el proceso de ensefianza aprendizaje.

En base a la informacion recabada podemos concluir que la mayoria de los dispositivos
cuentan con caracteristicas poco aceptables para trabajar con herramientas de ofimaticas dedicadas a
la ensefianza-aprendizaje de los estudiantes.

Pese a que los recursos hardware son considerados apropiados, al momento de realizar las
mediciones podemos notar falencias en las computadoras las cuales la principal es el estado del disco
duro y la capacidad de la RAM que provocan que las PCs no funcionen correctamente y se cuelguen

al ejecutar varios programas simultadneamente.
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Con la informacion recabada el centro de computo necesita se necesita un mantenimiento en
toda el area del centro de computo, ya que las valoraciones tomadas de la encuesta fueron que un
70% de los estudiantes estan poco o medianamente satisfechos.
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