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Resumen. Este articulo presenta una revision sobre auditoria de seguridad en
Cloud Computing, un sistema informatico basado en Internet y centros de
datos remotos que permite gestionar servicios de informacion y aplicaciones.
El Cloud Computing ofrece a los usuarios acceso a recursos informaticos
configurables, como redes, servidores, almacenamiento, aplicaciones y
servicios, de manera ubicua y bajo demanda. Se destacan cinco caracteristicas
esenciales del Cloud Computing, que incluyen el autoservicio bajo demanda,
el amplio acceso a la red, el conjunto de recursos, la rapida elasticidad y el
servicio medido. Ademas, se analizan tres tipos de nubes: la nube publica, la
nube privada y la nube hibrida, resaltando sus caracteristicas, beneficios y
aplicaciones. La auditoria informatica se destaca como una herramienta
fundamental para evaluar y garantizar la seguridad y proteccién de los datos
en el Cloud Computing.

Palabras Clave: Cloud Computing, recursos configurables, nube publica,
nube privada, nube hibrida, auditoria informética, seguridad de datos.

Abstract. This article provides a review of Cloud Computing, an Internet-
based computing system that utilizes remote data centers to manage
information and applications. Cloud Computing offers users access to
configurable computing resources such as networks, servers, storage,
applications, and services, in a ubiquitous and on-demand manner. Five
essential characteristics of Cloud Computing are outlined, including self-
service on-demand, broad network access, resource pooling, rapid elasticity,
and measured service. Additionally, three types of clouds are discussed:
public cloud, private cloud, and hybrid cloud, highlighting their features,
benefits, and applications. IT auditing is emphasized as a crucial tool for
assessing and ensuring the security and protection of data in Cloud
Computing.

Keywords: Cloud Computing, configurable resources, public cloud, private
cloud, hybrid cloud, data security.
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1. INTRODUCCION

El Cloud Computing, también conocido como computacion en la nube, ha revolucionado la forma
en que las organizaciones gestionan sus servicios de informacion y aplicaciones. Segiun Gonzalez
Hernandez (2016), este sistema informatico se basa en Internet y centros de datos remotos,
permitiendo a los usuarios acceder a recursos y aplicaciones de manera remota y segin sus
necesidades. Este modelo ofrece flexibilidad y conveniencia al eliminar la necesidad de instalar
programas y servicios en dispositivos locales, ya que se alojan en servidores remotos.

Dentro del Cloud Computing, existen diferentes categorias de servicios, como Infraestructura
como Servicio (laaS), Plataforma como Servicio (PaaS) y Software como Servicio (SaaS). Estas
categorias brindan recursos informéticos configurables, como redes, servidores, almacenamiento
y aplicaciones, que pueden ser aprovisionados y liberados de manera rapida y sin complicaciones.
En este contexto, surge la nube hibrida, que combina las caracteristicas de la nube publica y
privada, brindando a las organizaciones flexibilidad y la capacidad de aprovechar servicios de la
nube de manera regulada y no regulada Toa Quinaloa, D. A. (2023).

La nube publica ofrece una amplia disponibilidad de infraestructura, aplicaciones y servicios,
permitiendo a los usuarios asignar recursos segun su demanda. Por otro lado, la nube privada
brinda mayor confidencialidad y proteccion de los activos de la empresa, permitiendo una mayor
personalizacion y control de la infraestructura de TI. Existe también la opcién de la nube hibrida,
que combina caracteristicas de la nube publica y privada, brindando a las organizaciones
flexibilidad y la capacidad de aprovechar servicios de la nube de manera regulada y no regulada.

En el entorno del Cloud Computing, donde los datos y servicios se encuentran alojados en
servidores remotos, la auditoria informatica adquiere una relevancia ain mayor. La proteccion de
datos personales es una preocupacion creciente, y las organizaciones deben asegurarse de que se
implementen los controles adecuados para garantizar la confidencialidad, integridad y
disponibilidad de la informacion.

La auditoria informatica en el contexto del Cloud Computing implica evaluar la gestion de la
informacion, la seguridad de los datos y los controles implementados en los proveedores de
servicios en la nube. Es fundamental asegurarse de que se cumplan las normativas y regulaciones

aplicables en cuanto a la proteccion de datos personales.

2. METODOLOGIA
Este articulo cientifico utiliza un enfoque descriptivo para ofrecer una vision general y una sintesis
de la literatura disponible sobre auditoria informatica. La informacion se recopila a través de la

revision de articulos cientificos y la exploracion de bases de datos en linea, utilizando palabras clave
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relevantes. Se realiza un andlisis detallado de los articulos seleccionados para identificar temas

principales y extraer informacion relevante. El objetivo principal es recopilar y organizar el

conocimiento existente, asi como identificar tendencias y lagunas en la investigacion.

3. RESULTADOS

1.

Cloud Computing: segun Gonzélez Hernandez, L. F. (2016). La computacién en nube (Cloud
Computing) es un sistema informatico basado en Internet y centros de datos remotos utilizados
para gestionar servicios de informacion y aplicaciones. Los usuarios de este servicio tienen
acceso de forma gratuita o paga, dependiendo del servicio que se necesite usar.

El término "nube” se utiliza como una metafora de Internet, representando la abstraccion de la
infraestructura en los diagramas de red. La computacion en la nube es una tendencia
tecnoldgica que combina caracteristicas diversas para ofrecer servicios y aplicaciones. En este
modelo, los programas y servicios se alojan en servidores remotos, lo que permite el acceso a
través de Internet sin la necesidad de instalarlos en dispositivos locales. Esta arquitectura
proporciona flexibilidad y conveniencia al permitir a los usuarios acceder a recursos y
aplicaciones de forma remota, seglin sea necesario.

Ademas, para Martinez-Santander, C. J.(2018) los servicios de computacion en la nube se
organizan en diferentes categorias, como Infraestructura como Servicio (laaS), Plataforma
como Servicio (PaaS) y Software como Servicio (SaaS). Han surgido nuevos servicios, como

Integridad de Datos como Servicio (DlaaS), Base de Datos como Servicio, Logging como
Servicio, Procedencia como Servicio, Seguridad como Servicio y Big Data como Servicio.

La nube es un conjunto de herramientas informaticas que proporciona al cliente una variedad
de facilidades simultaneamente. Implica la provision de recursos como hardware, software,
almacenamiento e infraestructuras de Internet. Se trata de un sistema informatico en linea que
permite compartir servicios y datos almacenados en computadoras y otros dispositivos.

En el almacenamiento en la nube, los datos pueden estar distribuidos en ubicaciones y
servidores remotos. Esto implica que el usuario no tiene un control directo sobre los datos y no
puede visualizar fisicamente los enlaces de datos.

Los autores Pinargote Acosta, B. J. (2021) indican que la computacion en la nube es un modelo
que permite un acceso ubicuo y bajo demanda a través de la red. En este modelo, se encuentran
disponibles recursos informaticos configurables, como redes, servidores, almacenamiento,
aplicaciones y servicios. Estos recursos pueden ser aprovisionados y liberados de manera
rapida y con un esfuerzo minimo, sin necesidad de interactuar directamente con el proveedor

de servicios.
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Los beneficios del Cloud Computing para las empresas son diversos. Permite a las
organizaciones establecer conexiones y asociaciones internacionales sin necesidad de construir
infraestructuras externas como servidores y centros de datos. El entorno es flexible y puede
soportar un gran namero de usuarios. Algunos de los factores clave para adoptar este modelo
de computacion son la reduccion de costos, la utilizacion eficiente de recursos y la integridad
de datos.

Cloud Computing es un entorno basado en Internet que ofrece una amplia gama de servicios y
recursos informaticos. Sus beneficios incluyen la flexibilidad, la reduccién de costos y la

posibilidad de acceder a servicios internacionales sin infraestructuras fisicas.

2. Caracteristicas Esenciales del Cloud Computing
A continuacion, se presentan cinco caracteristicas fundamentales del Cloud Computing que
han sido definidas por los autores Pinargote Acosta, B. J. (2021):

e Autoservicio bajo demanda: Los consumidores tienen la capacidad de aprovisionar de
forma auténoma ciertas capacidades informaticas, como tiempo y almacenamiento de
red, de manera automatica y sin necesidad de interactuar con el proveedor de servicios.

e Amplio acceso a la red: Los servicios y capacidades en la nube estan disponibles a
través de la red y se pueden acceder desde una variedad de dispositivos, como tabletas,
teléfonos moviles, estaciones de trabajo y computadoras portatiles.

e Conjunto de recursos: Los proveedores de servicios en la nube agrupan y asignan
recursos informaticos para atender a multiples consumidores. Estos recursos pueden ser
fisicos o virtuales y se asignan dindmicamente segun la demanda. Aunque el cliente
puede no tener control sobre la ubicacion exacta de los recursos, generalmente puede
especificar ciertos aspectos como almacenamiento, memoria y ancho de banda.

e Raépida elasticidad: Las capacidades de los recursos en la nube pueden aprovisionarse
y liberarse de manera elastica, y en algunos casos de forma automatica. Los clientes
pueden solicitar y obtener la cantidad deseada de recursos en cualquier momento, segun
sus necesidades.

e Servicio medido: Los sistemas en la nube controlan y optimizan automaticamente el
uso de recursos, como almacenamiento, ancho de banda, procesamiento y cuentas de
usuario activas. Ademas, se establecen mecanismos de medicion adecuados para cada
tipo de servicio, lo que permite el monitoreo, control e informes transparentes sobre el

uso de recursos.
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Son las caracteristicas fundamentales del Cloud Computing que permiten a los usuarios obtener
recursos de manera réapida y flexible, acceder a ellos a través de la red y beneficiarse de una
asignacion eficiente de recursos, junto con una medicion precisa y control del uso de los
mismos.

3. Nube publica: Segun Contreras Jiménez, D. M. (2022), las soluciones implementadas en la
nube publica presentan desafios en términos de infraestructura y seguridad heterogénea. Sin
embargo, se buscan mejoras continuas para garantizar niveles mas altos de rendimiento,
menores costos y una mayor disponibilidad de infraestructura, aplicaciones y servicios.

Las caracteristicas clave de la nube publica son:

e Asignacion de recursos: Permite asignar recursos segun la demanda, lo que proporciona
flexibilidad y escalabilidad a los usuarios.

e Acuerdos de uso: Establece los términos y condiciones de uso de los servicios en la
nube, incluyendo aspectos como tiempo de actividad, capacidad de almacenamiento y
rendimiento.

e Gestion: Incluye las herramientas y funcionalidades para administrar y controlar los
recursos en la nube publica, como la gestién de usuarios, la monitorizacion y la
automatizacion de procesos.

El uso de la nube publica es ampliamente adoptado debido a su facilidad de uso y su
popularidad como plataforma de almacenamiento de informacion.

Una de las principales ventajas de la nube publica es su facilidad de uso y accesibilidad. Los
usuarios pueden acceder a recursos informaticos y aplicaciones de manera rapida y
conveniente, sin tener que preocuparse por la gestion y mantenimiento de la infraestructura
subyacente. Esto proporciona una mayor agilidad y flexibilidad a las organizaciones,

permitiéndoles escalar rapidamente sus operaciones y adaptarse a las demandas cambiantes.

4. Nube privada: Para Oldenburg, W. J. (2020) Una nube privada es cuando los recursos se
ofrecen a los usuarios y organizaciones de forma exclusiva, es decir, solo para la organizacion,
a continuacion, en la siguiente figura veremos la estructura base que tiene la nube privada.
La infraestructura de la nube se despliega en los servidores internos de la organizacién o en
centros de datos privados, lo que brinda un mayor nivel de confidencialidad y proteccion de
los activos de la empresa.Ademas de la seguridad y privacidad mejoradas, las nubes privadas
también ofrecen otras ventajas, como mayor flexibilidad y personalizacion en la configuracion
de la infraestructura de TI. Las organizaciones pueden adaptar la nube privada a sus
necesidades especificas, ajustando los recursos, aplicaciones y servicios de acuerdo con sus

requerimientos.
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Segun Contreras Jiménez, D. M. (2022), En una nube privada, el usuario asume la
responsabilidad de todos los costos asociados para proporcionar el servicio. Esto implica que
el usuario debe gestionar sus propios recursos, como maquinas, redes, almacenamiento, centro
de datos, entre otros. La infraestructura de la nube privada permite disponer de una variedad
de recursos basados en tecnologias de la informacion segun las necesidades y alinea los costos
en tiempo real.

Los servicios de la nube privada son utilizados principalmente por entidades corporativas y

gubernamentales, tanto grandes como pequefias.

A continuacion, se destacan los beneficios que ofrece la nube privada:

e Mayor seguridad de la informacion: La nube privada brinda un mayor nivel de
seguridad, ya que los datos y recursos estan controlados internamente y no se comparten
con otros usuarios externos.

e Menos desperdicio de recursos: Al tener un control directo sobre los recursos, se
minimiza el desperdicio y se optimiza su utilizacion, lo que conlleva a una mayor
eficiencia.

e Mayor productividad: Al contar con una infraestructura dedicada y personalizada, los
usuarios pueden acceder rapidamente a los recursos y aplicaciones necesarios, lo que
impulsa la productividad.

e Costos accesibles: Aunque implica una inversion inicial para establecer y mantener la
infraestructura, a largo plazo, una nube privada puede resultar en costos mas accesibles
en comparacion con otras opciones de infraestructura tecnoldgica.

e Mayor control del software: En una nube privada, los usuarios tienen un mayor control
sobre el software utilizado, lo que les permite adaptarlo y personalizarlo segun sus
necesidades especificas.

e Mayor eficiencia del sistema: Al tener un control total sobre la infraestructura, se
pueden implementar mejoras y optimizaciones especificas, lo que conduce a una mayor

eficiencia en el rendimiento y la gestion del sistema.

5. Nube Hibrida: Ademas Toa Quinaloa, D. A. (2023) afirma que este tipo de nube es una
combinacion de las dos nubes anteriores (nube publica y nube privada). En este tipo de nube
las empresas operan varios servicios de manera regulada, es decir de manera estandar; o de

manera no regulada. Esta aprovecha en gran nivel los servicios de la nube.
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El Cloud Computing va de la mano con los medios de comunicacion de red y la tecnologia de
las empresas, es decir, ademés de ofrecer tipos de Cloud Computing, también implanta capas,
estas se dividen en:

e laaS (Infraestructura como un Servicio)

e SaaS (Software como un Servicio)

e PaaS (Plataforma como un Servicio).

Una de las principales ventajas de la nube hibrida es su capacidad para ofrecer una mayor
seguridad y control sobre los datos sensibles. Las organizaciones pueden mantener ciertos
datos y aplicaciones criticas en su infraestructura de nube privada, donde tienen un mayor
control y pueden aplicar politicas de seguridad personalizadas. Al mismo tiempo, pueden
aprovechar la nube publica para cargas de trabajo menos sensibles o fluctuantes, aprovechando
la escalabilidad y los recursos adicionales que ofrece.

La nube hibrida también permite a las empresas gestionar de manera mas eficiente los costos
de TI. Pueden optimizar el uso de recursos al asignar cargas de trabajo en funcion de las
demandas y prioridades del negocio. Por ejemplo, las aplicaciones con alta sensibilidad a la
latencia o requisitos de cumplimiento pueden alojarse en la nube privada, mientras que las
aplicaciones menos criticas en términos de seguridad pueden beneficiarse de los recursos

rentables y escalables de la nube publica.

6. La Privacidad en servicios Cloud: Para Oldenburg, W. J. (2020) en un mundo donde los
datos se mueven globalmente, es crucial que todas las organizaciones se preocupen por
proteger la privacidad, ya que, en mayor o menor medida, manejan datos personales de clientes
0 empleados que deben ser salvaguardados.

Por lo tanto, es de suma importancia tener conocimiento acerca de la ubicacion de los centros
de datos del proveedor de servicios en la nube, ya que en cada pais puede existir una legislacion
distinta en términos de seguridad y privacidad de los datos.

La privacidad en la nube implica salvaguardar los datos personales y permitir a los usuarios
tener control sobre la recopilacion, almacenamiento, procesamiento y comparticion de sus
datos en entornos de nube. Los proveedores de servicios en la nube deben cumplir con
regulaciones y politicas de privacidad, como el Reglamento General de Proteccion de Datos
(GDPR) en la Unién Europea, para garantizar la seguridad de los datos de los usuarios y su uso
de acuerdo con las normativas de privacidad correspondientes.

Para asegurar la proteccion de los datos almacenados en la nube, es necesario implementar

medidas de seguridad sélidas. Estas pueden incluir técnicas de cifrado de datos, autenticacién
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y acceso seguro, control de acceso basado en roles, asi como monitoreo y registro de
actividades. Estas medidas contribuyen a mitigar los riesgos de acceso no autorizado,
divulgacion de informacion confidencial y violaciones de privacidad. Al implementar estas
salvaguardias, los usuarios pueden tener mayor tranquilidad al confiar sus datos en entornos de

nube.

7. laaS: Para Zeebaree et al. (2019). La capacidad del cliente para proporcionar servicios
informaticos primarios, como computacion, almacenamiento, redes y otros, a través de los
cuales el consumidor puede instalar y administrar maquinas virtuales, incluyendo sistemas
operativos y aplicaciones.

En el modelo de laaS, los proveedores de servicios en la nube ofrecen una gama de recursos
informaticos, incluyendo capacidad de procesamiento, almacenamiento y redes, a través de una
plataforma virtualizado. Los clientes pueden aprovisionar estos recursos segun su demanda y
tienen el control sobre los sistemas operativos, el almacenamiento y las aplicaciones que se
ejecutan en sus maquinas virtuales.

Es importante destacar que, si bien los usuarios tienen la capacidad de gestionar y configurar
sus propias maquinas virtuales y entornos de software, no son responsables de administrar la
infraestructura fisica, como los servidores o los centros de datos. Esta responsabilidad recae en
el proveedor de servicios en la nube.

El enfoque de laaS proporciona a las organizaciones una mayor agilidad y escalabilidad, ya
que les permite aprovisionar y liberar recursos segun su demanda en tiempo real. Esto implica
que los clientes solo pagan por los recursos que utilizan, lo que puede resultar en una

optimizacion de costos y una mayor eficiencia operativa.

8. SaaS: Mathlouthi et al. (2019) sugirieron un modelo de Software como Servicio (SaaS) basado
en el paradigma de Sistema de Sistemas (SoS), el cual respalda una integracién eficiente de la
calidad de servicios (QoS) de SaaS. Este modelo se utiliz6 para proporcionar un enfoque que
mejora la recopilacion de aplicaciones SaaS integradas. Esta optimizacion no solo se basa en
atributos "clasicos" de QoS (tiempo de respuesta y precio), sino también en el parametro de
"grado de pertenencia” motivado por la consideracion de la integracion de SaaS como un SoS.
Los hallazgos del experimento revelan que la propiedad de pertenencia tiene un efecto positivo
en el rendimiento general de QoS.

Por otro lado, Lokawati y Widyani (2019) propusieron un sistema de gestion de Servicio como
Sistema (SaaS) multiinquilino que abarca la utilizacion de recursos, el uso del servicio, los

acuerdos de nivel de servicio (SLA), la facturacion y el monitoreo del rendimiento. El disefio
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del dispositivo consta de cuatro componentes separados: middleware StatsD, Telegraf,
Monsant y Dashboard.

En el contexto de Software como Servicio (SaaS), se trata de un modelo de distribucion de
software en el cual las aplicaciones son accedidas a través de Internet y son proporcionadas
como un servicio a los usuarios finales. Los usuarios pueden acceder a estas aplicaciones a
través de un navegador web sin necesidad de instalar o mantener el software en sus propios
dispositivos. Esto brinda una mayor flexibilidad y facilidad de uso, ya que las actualizaciones
y el mantenimiento son responsabilidad del proveedor de SaaS.

Una de las ventajas del modelo SaaS es que los usuarios pueden acceder a las aplicaciones
desde cualquier dispositivo con conexion a Internet, lo que facilita el acceso remoto y la
colaboracion. Ademas, el modelo SaaS permite a las organizaciones ahorrar costos, ya que no
requieren inversiones en infraestructura y licencias de software. En su lugar, se paga por el

servicio en funcion del uso o mediante una suscripcion periddica.

9. PaaS: Lovas et al. (2018) presentaron la segunda version de plataforma como servicio (PaaS)
privada para la arquitectura de backend de 10T de Connected Cars y sus servicios flexibles que
se basan en la experiencia de crear la primera variante de Infraestructura como Servicio (laaS)
con tecnologia OpenNebula. La plataforma Cloud Foundry PaaS, instalada en las instalaciones
de una corporacion proveedora de automoviles, se utilizd durante los procesos de disefio y
produccién. La nueva implementacion permite controlar, evaluar y visualizar datos de
vehiculos en diferentes casos de uso, como conduccion ecolégica, prondsticos meteoroldgicos,
codificacidn de parametros en la nube, recoleccion de datos de Control Area Network (CAN)
y actualizacion remota del sistema (Klymash et al., 2019).

Por otro lado, Klymash et al. (2019) estudiaron el problema de la conectividad a la informacion
ubicada en areas distantes y el tiempo de acceso desde la perspectiva del usuario final. Fueron
altamente competitivos al ofrecer un servicio en la nube a través de la plataforma utilizando
una Red de Entrega de Contenido (CDN, por sus siglas en inglés). Exploraron procedimientos
para acceder a informacion estatica y los tiempos de carga bajo la configuracion de PaaS para
el servicio en la nube de Azure. Los investigadores tenian como objetivo minimizar el tiempo
de distribucion de contenido mediante el enfoque de servicio CDN PaaS en cuanto a la
recoleccion de posiciones compartidas del cliente y el contenido. Los resultados del analisis
encontraron que la carga desde los puntos finales es significativamente mas rapida que la carga

desde el servidor base y que los tiempos de carga son aproximadamente cuatro veces mas bajos.
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4. DISCUSION

La Computacion en la Nube ha surgido como un paradigma poderoso en el campo de la tecnologia
de la informacién. Permite a los usuarios acceder a servicios y aplicaciones a través de Internet, sin
necesidad de tenerlos instalados en sus dispositivos locales. Como se menciond anteriormente, existen
diferentes modelos de implementacion en la nube, como la nube publica, la nube privada y la nube
hibrida.

En relacién con la proteccion de datos, es fundamental reconocer que el almacenamiento en la nube
implica que los datos pueden estar distribuidos en ubicaciones y servidores remotos. Esto plantea
desafios en términos de control directo sobre los datos y la visualizacién fisica de los enlaces de datos.
Sin embargo, a través de medidas de seguridad sélidas, como el cifrado de datos y el control de acceso
basado en roles, es posible mitigar los riesgos de acceso no autorizado y violaciones de privacidad.
La auditoria informética desempefia un papel fundamental en la proteccion de datos en la nube. Evalla
de manera sistemética los sistemas y procesos informaticos de una organizacion para garantizar su
integridad, confiabilidad y seguridad. La auditoria informatica no solo identifica posibles
vulnerabilidades y debilidades en los sistemas, sino que también ayuda a implementar medidas y
controles necesarios para prevenir y mitigar amenazas.

Ademas, la auditoria informética contribuye al cumplimiento de politicas, normas y regulaciones
relacionadas con la proteccion de datos. En Ecuador, por ejemplo, existe una legislacion especifica,
como la Ley Organica de Proteccién de Datos Personales, que establece los principios y
procedimientos para el tratamiento adecuado de los datos personales. La auditoria informatica se
convierte en una herramienta esencial para asegurar el cumplimiento de estas normativas y evaluar la
gestion de la informacion, la confidencialidad y la integridad de los datos en los sistemas informaticos.
5. CONCLUSIONES

Cloud Computing ha demostrado ser una tecnologia transformadora en la gestion de servicios
informaticos. Las categorias de nube publica, privada y hibrida ofrecen opciones flexibles para las
organizaciones segln sus necesidades. La nube publica ofrece facilidad de uso y acceso a servicios y
almacenamiento de informacién a través de la red. La nube privada brinda confidencialidad y control
personalizado de los recursos. La nube hibrida combina caracteristicas de ambas. La seguridad y la
privacidad son aspectos clave a considerar en la implementacion de servicios en la nube. En
conclusion, el Cloud Computing proporciona flexibilidad y eficiencia, pero se deben abordar

adecuadamente las preocupaciones de seguridad y privacidad.
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Es importante destacar que la privacidad y la seguridad son aspectos cruciales en el entorno de la
nube. Los proveedores de servicios en la nube deben cumplir con regulaciones y politicas de
privacidad para garantizar la proteccion de los datos de los usuarios. La implementacion de medidas
de seguridad solidas, como el cifrado de datos y la autenticacién, es fundamental para mitigar los

riesgos de acceso no autorizado y violaciones de privacidad.
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